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I denne serie dykker vi ned i de digitale rettigheder i en tid preeget af en hcesblesende
digital udvikling. Serien er skrevet med hjcelp fra ChatGPT. Dette er tredje del i seri-
en. Du kan lcese anden del her.

TL;DR: Fire hovedpointer

« Internettets evolution har skabt nye udfordringer for ytringsfriheden, idet bade
regeringer og private virksomheder forseger at navigere 1 kompleksiteten af at
beskytte denne rettighed samtidig med at begranse skadeligt og ulovligt
indhold.
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« Historiske og moderne tilfelde af internetcensur viser en konstant spaending
mellem onsket om dben dialog og behovet for beskyttelse mod skadeligt
indhold.

« Teknologiens dobbelte rolle bade som facilitator for ytringsfrihed og som
vaerktej for censur og overvigning, understreger behovet for ansvarlig brug og
regulering.

o Fremtiden for ytringsfrihed og censur pa internettet indebaerer navigering i det
komplekse samspil mellem teknologisk innovation, juridiske rammer, og etiske
overvejelser for at sikre en balance mellem frihed og sikkerhed online.

Ytringsfrihed pé internettet er en hjernesten i moderne demokratier, der giver
individer mulighed for at udtrykke sig frit og uden frygt for repressalier. Med
internettets fremkomst har ytringsfrihedens graenser og definitioner dog varet under
konstant udvikling og debat. Denne artikel vil udforske spa@ndingerne mellem
ytringsfrihed og censur pé internettet, undersege hvordan digitale platforme
modererer indhold, og diskutere implikationerne af lovgivning og teknologi pd online
diskurser. Vi vil se pa, hvordan forskellige akterer, fra regeringer til private
virksomheder, navigerer 1 kompleksiteten af at beskytte ytringsfriheden samtidig
med, at de forsegger at begraense skadeligt og ulovligt indhold.

Aben dialog overfor beskyttelse

Historien om ytringsfrihed og censur pé internettet er praeget af en konstant spaending
mellem onsket om dben dialog og behovet for at beskytte samfundet mod skadeligt
indhold. Fra de tidlige dage af internettet, hvor det blev set som et greenselost rum for
fri udveksling af ideer, til nutidens komplekse digitale ekosystemer med sociale
medier og online platforme, har spergsmalet om, hvad der ber tillades, og hvad der
ber reguleres eller censureres, varet centralt. Denne dynamik har udviklet sig
sammen med teknologien, lovgivningen og samfundsmassige normer, hvilket har
fort til skiftende definitioner af ytringsfrihedens graenser pa nettet.

Det historiske perspektiv pd ytringsfrihed og censur pé internettet spaender over flere
artier, hvor teknologien har udviklet sig fra de tidligste stadier af internettet til den

nuverende @ra af global digital kommunikation. Fra de ferste principper om
ytringsfrihed, som er anerkendt 1 den Universelle Menneskerettighedserklaering og
international menneskerettighedslovgivning af FN, til de moderne udfordringer, der
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praesenteres af internetcensur, har kampen for at opretholde friheden til at udtrykke
sig online veret konstant og kompleks.

Internetcensur refererer til den juridiske kontrol eller undertrykkelse af, hvad der kan
tilgds, offentliggares eller ses pé internettet. Dette omfatter ofte specifikke
internetdomaner men kan ogsé udvide til alle internetressourcer uden for
censureringsstatens jurisdiktion. Censur kan ogsa omfatte restriktioner p4, hvilke
oplysninger der kan geres tilgengelige pa internettet af organisationer, sdsom skoler
og biblioteker, eller individuel og organisatorisk selvcensur af moralske, religiose
eller forretningsmaessige arsager.

Udviklingen af ytringsfrihed pd internettet har 1 USA ogsa veret preget af vigtige

juridiske afgerelser, sdsom Beussink mod Woodland R-IV School District, hvor retten
fastslog, at skoleembedsmand krenkede en gymnasieelevs rettigheder 1 henhold til
det forste endringsforslag, da de suspenderede ham for indhold pa hans hjemmeside.
Andre bemarkelsesvaerdige begivenheder inkluderer oprettelsen af Wikipedia 1 2001,
vedtagelsen af USA PATRIOT Act, som gav regeringen nye befojelser til elektronisk
overvagning med mindre retsligt tilsyn, og implementeringen af Children’s Internet
Protection Act (CIPA), som kraver, at biblioteker og skoler installerer indholdsfiltre
pa deres computere.

Censur pi internettet

Censur pé internettet har udviklet sig til at vaere en kompleks og alsidig udfordring,
der spaender over nationale grenser og kulturelle kontekster. En undersogelse
foretaget af University of Michigan beskriver tekniske metoder som fiflerier med
DNS, [P-adresseblokering, URL-filtrering, pakkefiltrering, trafikbegraensninger og
port blokering. Regeringer og myndigheder anvender en bred vifte af strategier for at
kontrollere og begraense adgangen til indhold online. Disse metoder varierer 1 deres
effektivitet, omkostninger og bivirkninger, men falles for dem er mélet om at
censurere visse typer af indhold baseret pa politiske, etiske eller sikkerhedsmeessige

hensyn.

Studier, sésom den fra University of Michigan, har vist, at internetcensur ikke kun er
et fenomen 1 autoritere regimer, men ogsd breder sig til demokratier, hvor man
traditionelt ville forvente hgjere grader af ytringsfrihed. Forskningen papeger, at selv
1 lande som Norge, Japan og Italien, er der observeret en stigning i censurhandelser,
hvilket rejser bekymringer om en global trend mod mere restriktive internetpolitikker.
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Dette understreger, at ingen nationer er immune over for fanomenet internetcensur,
og at det er et problem, der kreever kontinuerlig opmarksomhed og overvagning.

Eksempler pa internetcensur inkluderer alt fra nedlukninger af internettet 1 lande som
Myanmar og Sudan til midlertidige blokeringer af apps og websteder som Telegram
og WhatsApp i forskellige regioner. Desuden viser data, at regeringer ofte presser
online platforme til at fjerne bestemt indhold eller konti, hvilket yderligere
komplicerer debatten om ytringsfrihed versus sikkerhed og moral pa internettet.

For at omg4 internetcensur anvender mange brugere VPN er (Virtual Private
Networks), som krypterer internettrafik og omdirigerer den gennem servere rundt om
1 verden. Dette forhindrer internetudbydere og regeringer 1 at se eller blokere
adgangen til websteder, brugerne forsgger at fa adgang til, og beskytter samtidig
brugernes [P-adresser fra at blive identificeret af webstederne selv. Lovligheden af
VPN’er varierer fra land til land, men de udger en vigtig ressource for brugere, der
sager at udeve deres ret til ytringsfrihed 1 omrader med tung censur.

Ikke kun et problem i autoritaere stater

Der er en lang reekke eksempler pd internetcensur eller forseg pé censur og det
begranser sig ikke kun til lande som Kina eller Myanmar.

Et markant eksempel kommer fra den tidligere nevnte undersogelse udfort af
University of Michigan, der brugte Censored Planet til at indsamle data, som viser, at
internetcensur ikke kun er et problem 1 autoritere regimer, men ogsé 1 demokratier. [
lande som Norge, Japan og Italien, som traditionelt anses for at vere nogle af de
frieste, er der observeret stigninger 1 censuraktiviteter. Dette fremhaver en
bekymrende global tendens mod mere restriktiv internetpolitik.

Et andet eksempel fra University of Cambridge fokuserer pd, hvordan mere end 60
lande deltager 1 statsstattet internetcensur. Deres forskning sigter mod at afdaekke
omfanget af denne censur og dens effekter pa bade brugere og udgivere af
information. Censur pd internettet kan nd en hidtil uset skala, som kan vare svar at
opdage for brugerne, hvilket gor det afgerende at forstd og udfordre denne praksis.

Juridisk balance

Den juridiske ramme, der regulerer ytringsfrihed og censur pa internettet, er bade
bred og kompleks, idet den spaender over internationale
menneskerettighedsstandarder og nationale love.



Den juridiske ramme for ytringsfrihed og censur pé internettet i Danmark og resten af
Europa er et komplekst omrade, der spaender over national lovgivning, EU-direktiver
og internationale konventioner. I Danmark blev der 1 2017 vedtaget en &ndring af
retsplejeloven, der gjorde det muligt for politiet at beordre teleselskaberne til at
blokere hjemmesider, som led 1 regeringens handlingsplan mod online ekstremisme
og radikalisering. Myndighederne har som en konsekvens af @ndringen mulighed for
at blokere websteder, hvis der er grund til at antage, at der foregér aktiviteter, som
overtreder den danske straffelov. Denne brede formulering og den lave taerskel for
blokering rejser bekymringer om potentiel overcensur og indvirkning pa
ytringsfriheden.

P& europaisk niveau skaber EU’s juridiske ramme for ytringsfrihed og bekaempelse
af hadetale et yderligere lag af kompleksitet. Hate speech-lovgivningen 1
medlemsstaterne overlapper ofte med bestemmelserne om blasfemi og religios
krankelse, hvilket rejser spergsmal om nedvendigheden af separat at regulere disse
omrader. Desuden viser en undersggelse baseret pa nationale studier fra otte EU-
lande, herunder Danmark, at der er behov for at styrke eller korrekt implementere
eksisterende national lovgivning om hadetale for bedre at beskytte offentlig orden og
mindretalsreligioner.

Internetcensur og overvagning 1 Europa varierer betydeligt fra land til land, med
nogle lande, der praktiserer omfattende censur og overvagning, og andre med lidt
eller ingen censur. Landes klassifikation athanger af deres rangering i rapporter fra
organisationer som Freedom House og Reporters Without Borders, samt
undersogelser foretaget af OpenNet Initiative. Disse klassifikationer giver indsigt 1,
hvordan forskellige europaiske lande nermer sig spergsmalet om internetfrihed og

ytringsfrihed, hvilket afspejler en bred vifte af politikker og praksisser.

I hjertet af debatten 1 USA om ytringsfrihed pa internettet ligger the first
amendment (den forste tilfojelse) af den amerikanske forfatning, som forbinder
ytringsfrihed med retten til at modtage information. Denne rettighed er blevet
fortolket bredt af amerikanske domstole for at beskytte individer og samfundet mod
forsag fra regeringens side pé at undertrykke ideer og information. Domstolene har
klart fastsldet, at der er rettighed 1 henhold til first amendment at modtage
information som en parallel til ytringsfrihed.

P& internationalt plan er retten til ytringsfrihed indskrevet 1 Artikel 19 1 den
Universelle Menneskerettighedserklaring (UDHR), som understreger retten til at
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have og udtrykke meninger uden indgriben og til at sege, modtage og sprede
informationer og ideer gennem ethvert medie uden hensyn til grenser.

Freedom House anbefaler sterkt, at regeringer bevarer adgang til internettjenester og
digitale platforme, serligt under valg, protester og konfliktperioder, idet vilkarlige
forbud mod sociale medier og beskedplatforme uretmaessigt begranser brugernes
udtryk. Desuden ber enhver begrensning af onlineindhold holde sig til de
internationale menneskerettighedsstandarder for lovlighed, nedvendighed og
proportionalitet. Det anbefales ogsé at integrere menneskerettighedsprincipper,
transparens og demokratisk tilsyn 1 love, der regulerer onlineindhold, for at beskytte
ytringsfriheden og sikre et mangfoldig og modstandsdygtigt forum for information.

Teknologiens rolle

Teknologiens rolle 1 at beskytte ytringsfriheden og beka@mpe censur pa internettet er
bade kraftfuld og dobbeltsidig. P4 den ene side understotter teknologi bedre sporing
af misbrug globalt og letter kommunikationen med politiske dissidenter, hvilket giver
teknologivirksomhederne en afgerende rolle 1 beskyttelsen af menneskerettighederne.
For eksempel har samarbejder, som det mellem Microsoft og FN’s

Hgjkommissariat for Menneskerettigheder, forbedret kommissionens evne til at

kommunikere med dissidenter og analysere data vedrerende etnisk udrensning 1
Myanmar.

P& den anden side har teknologien ogsa muliggjort en stigning i digital autoritarisme,
hvor lande som Kina og Rusland har indfert omfattende censur- og
overvagningssystemer. Disse systemer begraenser ikke kun borgernes adgang til
information og muligheden for at udtrykke sig frit, men tjener ogsd som modeller for
andre autoritere regimer, der egnsker at kontrollere internettet inden for deres egne

granser.

Det er vigtigt at bemarke, hvordan internettet pavirker ytringsfriheden ved at tilbyde
en global platform, der bade kan fremme demokratiske vardier og vare et redskab
for undertrykkelse. Internettet har muliggjort, at bdde almindelige borgere og
medieorganisationer kan dokumentere og udsende misbrug af magt. Organisationer
som Witness hjelper borgere med effektivt at bruge teknologien til at

dokumentere menneskerettighedskraenkelser, hvilket fremhaver den positive rolle,
som internettet kan spille 1 at fremme globalt medborgerskab.
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Samtidig har internettet ogsa givet plads til ekstremistiske synspunkter og muliggjort
anonymitet, som kan fore til online chikane og trusler om vold. Debatten om,
hvorvidt og hvordan man begranser visse former for tale pa internettet uden at
kranke ytringsfriheden, forbliver en central udfordring i diskussionen om
teknologiens rolle 1 fremme og begraensning af friheden pa internettet.

Dérligt klima — Trolling og misinformation

Fremtiden for ytringsfrihed og censur pé internettet stir over for flere udfordringer og
muligheder. En undersogelse fra Pew Research Center viser en blanding af
forventninger om, at online sociale klima enten vil forblive uendret eller blive mere

praeget af negative aktiviteter sdsom trolling og misinformation. Eksperter peger pa
behovet for losninger, der fremmer civilt online diskurs og bekaemper toksisk adfaerd,
samtidig med at de anerkender, at teknologiske og menneskelige lgsninger er
nedvendige for at opretholde en sund offentlig samtale pa internettet.

Ifelge MIT Technology Review understreger udviklingen inden for generativ Al og
den faldende internetfrihed globalt, at behovet for gennemsigtighed omkring Al-
modeller og deres treeningsdata er vigtigere end nogensinde. Derudover er der en
stigende bekymring for, hvordan Al anvendes til at scanne og filtrere indhold pa
sociale medieplatforme, hvilket kan have utilsigtede konsekvenser for online

vtringsfrihed.

DW rapporterer, at pandemien har forverret tendensen mod faldende mediefrihed
globalt, med en stigning 1 undertrykkelse af journalister og restriktioner pa

pressefriheden. Denne udvikling sker i en kontekst af stigende digital autoritarisme,
hvor stater oger deres overvagning af borgere og anvender internettet til at begraense
adgangen til information og undertrykke oprer.
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